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Standard - wspolnie ustalone kryterium, ktére élar@owszechne, zwykle
najbardziej paadane cechy czegonp. wytwarzanego przedmiotu czy
ludzkiego zachowania

Zestaw parametrow, ktory zapewnia odpowiedni poqadmsm
bezpieczastwa, wygody lub zgodroi z innymi wyt
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Polska Norma(oznaczana symboleRN) - norma o zasgu
Krajowym, przygta w drodze konsensu i zatwierdzona przez
krajowy jednostk normalizacyja Polski Komitet
Normalizacyjny (PKN).

Normy PN g§ powszechnie dogbne, ale nie bezptatne,szaah
dystrybucg kontroluje PKN.

dr Wojciech R. Wiewidrowski — WPIA Uniwersytet Gda  niski, Generalny Inspektor Ochrony Danych Osobowych




Prawna regulacja zasad zabezpieczania systemow tele  informatycznych

Normalizacja, standaryzacja

Dziatalng¢ polegajca na analizowaniu wyrobow, ustug i proceséw w ealpewnienia:

e racjonalizacji produkcji i ustug poprzez stosovenznanych regut technicznych
lub rozwikzan organizacyjnych,

» usuwania barier technicznych w handlu i zapobiega powstawaniu,

 zapewnienia ochrongycia, zdrowiasrodowiska i interesu konsumentow
oraz bezpieczestwa pracy,

 poprawy funkcjonalngci, kompatybilndci i zamiennéci wyrobdéw, procesow i ustug
oraz regulowania ich emorodndci,

» zapewnienia jaki i niezawodnéci wyrobow, procesow i ustug,

e dziatania na rzecz uwzglnienia intereséw krajowych w normalizacji europigg
I miedzynarodowej,

e utatwienia porozumiewaniacsprzez okrélanie terminéw, definicji, oznacae symboli
do powszechnego stosowania.

Wyniki tych analiz podawane slo publicznej wiadomiei pod postaa norm lub przepisow
technicznych.

Dziatalna¢ zmierzajca do uzyskania optymalnego, w danych okoligzrach, stopnia
uporadkowania w okrdonym zakresie, poprzez ustalenie postanawwizeznaczonych do

powszechnego i wielokrotnego stosowania, datggzh istniejcych lub mogcych wystpic
problemoéw
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Ze wzglkdu na tresé i obszar stosowania wyrdnia si¢ hastepujace rodzaje norm

- normy podstawowe, ktére obejmujgolne postanowienia dotygz okrdlonej dziedziny,
- normy terminologiczne obejnuge definicje termindéw wraz z olgieniami,
- normy bada, w ktorych zawarteasmetody prowadzenia okilenych bada,
- normy wyrobu lub ustugi okiajace wymagania odaie konkretnego rodzaju wyrobu,
- normy procesu opisage wymagania, ktére zapewmnaja funkcjonalnd¢ procesu,
- normy interfejsu, ktore okétaja wymagania odnimie kompatybilnéci wyroboéw w
miejscach
ich faczenia,
- normy danych, ktore zawieegjvykazy cech, wigciwosci, ktére powinny zosta
sparametryzowane w celu okienia wyrobu lub ustugi.
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Za gtowne powody obiekcji przed wpisywaniem rogzzen o charakterze
technicznym do aktow prawnych zawie@jch normy powszechnie
obowizujace naley zaliczyt:

 brak prawidtowych delegacji
» skomplikowany proces legislacyjny
 tendengg do tworzenia ,standardow”, ktore ,mg¢atwo ewoluowad”

Prawd, jest jednake, ze ewentualne wpisywanie podobnych razzsh do

tresci aktow powszechnie obogaujacych wywotuje inne swoiste problemy.

dr Wojciech R. Wiewidrowski — WPIA Uniwersytet Gda  niski, Generalny Inspektor Ochrony Danych Osobowych




Prawna regulacja zasad zabezpieczania systemow tele  informatycznych

Rozporadzenie o minimalnych wymaganiach dla systeméwnébematycznych

§ 2. Systemy teleinformatyczneywane przez podmioty publiczne do realizacji zada
publicznych:

1) powinny spetni@witasciwosci i cechy w zakresie funkcjonalfm, niezawodn£ci,
uzywalnasci, wydajnaci, przenoszalnei i pielegnowalndgci, okreslone w normach I1ISO
zatwierdzonych przez krajevyednostk normalizacyja, na etapie projektowania, wdemia i
modyfikowania tych systemow;

2) powinny zostawyposaone w sktadniki sprgowe i oprogramowanie:

a) umaliwiajace wymiar danych z innymi systemami
teleinformatycznymi slywanymi do realizacji zaaigpublicznych za pomac
protokotow komunikacyjnych i szyfragych okrélonych w zadczniku nr 1
do rozporadzenia, stosownie do zakresu dziatania tych systemo

b) zapewnigce dos¢p do zasobow informacji udeginianych przez
systemy teleinformatycznezywane do realizacji zadgublicznych przy
wykorzystaniu formatéw danych olktenych w zaaczniku nr 2 do
rozporzdzenia.

2. Przy opracowywaniu polityki bezpiedmtwa, o ktorej mowa w ust. 1, podmiot publiczny
powinien uwzgtdniat postanowienia Polskich Norm z zakresu bezpigstrea informacji.
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PROTOKOLY KOMUNIKACYJNE | SZYFRUJACE UMOZLIWIAJACE WYMIANE DANYCH Z INNYMI
SYSTEMAMI TELEINFORMATYCZNYMI UZYWANYMI DO REALIZACJI ZADAN PUBLICZNYCH

Nazwa normy,
standardu lub
dokumentu

Organizacja
Oryginalna petna Opis protokolu okreslajaca
nazwa protokotu norme lub normalizacyjnego albo

standard standaryzacyjnego
2 3 : ; 6

Do wymiany danych z systemami teleinformatycznymi stosuje sie co najmniej jeden z
nastepujacych protokotow:

Nazwa skrocona
protokofu oraz
jego wersja

wer';a , | Intemet Protocol | PrO'OKotkomumikacyny | jerg RFC 0791
TCP Transmission Strumieniowy protokot
Control Protocol komunikacyjny
UDP User Datagram Datagramowy protokét
Protocol uzytkownika
ICMP Internet Control Protokot komunikatow
Message Protocol | kontrolnych Internetu

HTTP Hypertext Transfer | Protokdt komunikacyjny
wersja 1.1 Protocol sieci WWW 125 RFC 2616

IETF RFC 0793

IETF RFC 0768

IETF RFC 0792

RFC 2616
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Zalacznik do rozporzdzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004 r.

A. Srodki bezpieczestwa na poziomie podstawowym

I
1. Obszar, o ktorym mowa @4 pkt 1rozporadzenia, zabezpieczagrzed dosipem osob
nieuprawnionych na czas nieobegtiaov nim os6b upowaionych do przetwarzania danych
osobowych.
2. Przebywanie os6b nieuprawnionych w obszarzégiyi mowa vg 4 pkt rozporadzenia, jest
dopuszczalne za zgaddministratora danych lub w obedaoosoby upowznionej do przetwarzania
danych osobowych.,

Il
1. W systemie informatycznym ghicym do przetwarzania danych osobowych stosgjensichanizmy

kontroli dostpu do tych danych.
2. Jeeli dostp do danych przetwarzanych w systemie informatynzpgsiadaj co najmniej dwie
osoby, wéwczas zapewniasaby:
a) w systemie tym rejestrowany byt dlazllago uytkownika odebny identyfikator;
b) dostp do danych byt mdiwy wytacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

1]
System informatyczny shgcy do przetwarzania danych osobowych zabezpieeza sizczegoInsi
przed:
1) dziataniem oprogramowania, ktorego celem jegskanie nieuprawnionego depti do systemu
informatycznego;
2) utrat danych spowodowarawarh zasilania lub zaktdceniami w sieci zasilzgj.
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\Y}
1. Identyfikator aytkownika, ktory utracit uprawnienia do przetwarzadianych, nie me by przydzielony
innej osobie.
2. W przypadku gdy do uwierzytelnianiaytkownikow wywa sk hasta, jego zmiana napuje nie rzadziej i
co 30 dni. Hasto skladagsto najmniej z 6 znakow.
3. Dane osobowe przetwarzane w systemie informayyonzabezpieczagsprzez wykonywanie kopii
zapasowych zbioréw danych oraz programowagstych do przetwarzania danych.
4. Kopie zapasowe:
a) przechowuje siw miejscach zabezpiecaaych je przed nieuprawnionym przejlem, modyfikaci,
uszkodzeniem lub zniszczeniem;
b) usuwa si niezwtocznie po ustaniu ichzyteczngci.

\Y
Osoba uytkujaca komputer przenay zawierajcy dane osobowe zachowuje szczegdstraznos¢ podczas
jego transportu, przechowywaniazytkowania poza obszarem, o ktérym mow& W pkt 1rozporadzenia, w
tym stosujerodki ochrony kryptograficznej wobec przetwarzangemych osobowych.

VI
Urzadzenia, dyski lub inne elektronicznesniki informaciji, zawierajce dane osobowe, przeznaczone do:
1) likwidacji - pozbawia s wczeniej zapisu tych danych, a w przypadku gdy nie jeshtzliwe, uszkadza
sie W sposOb uniemdiwiaj acy ich odczytanie;
2) przekazania podmiotowi nieuprawnionemu do praetania danych - pozbawia svczeniej zapisu tych
danych, w sposob unierrwiajacy ich odzyskanie;
3) naprawy - pozbawiagwczeniej zapisu tych danych w sposdb unietivaiaj acy ich odzyskanie albo
naprawia sj je pod nadzorem osoby upoimonej przez administratora danych.

VIl
Administrator danych monitoruje wdione zabezpieczenia systemu informatycznego.
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B. Srodki bezpiecz&stwa na poziomie podwgzonym

VI
W przypadku gdy do uwierzytelnianiaydtkownikow wzywa sk hasta, sktada siono co najmniej z 8 znakow,
zawiera mate i wielkie litery oraz cyfry lub znapecjalne.
IX
Urzadzenia i néniki zawierajce dane osobowe, o ktérych mowaam. 27 ust. lustawy z dnia 29 sierpnia 1997
r. o ochronie danych osobowych, przekazywane pbgaay, o ktorym mowa W 4 pkt rozporzadzenia,
zabezpiecza sw sposob zapewnigy poufna¢ i integralnag¢ tych danych.
X
Instrukcja zargdzania systemem informatycznym, o ktérej mowa wozporzdzenia, rozszerzagsp sposob
stosowanigrodkéw, o ktérych mowa w pkt IX zatznika.
XI
Administrator danych stosuje na poziomie podsapnymsrodki bezpieczéstwa okrelone w czsci A
zahcznika, o ile zasady zawarte wegzi B nie stanowg inaczej.

C. Srodki bezpieczistwa na poziomie wysokim
XlI

1. System informatyczny stacy do przetwarzania danych osobowych chranpszed zagrzeniami
pochodacymi z sieci publiczne] poprzez wdenie fizycznych lub logicznych zabezpieczdronacych przed
nieuprawnionym dospem.
2. W przypadku zastosowania logicznych zabezpieaz&torych mowa w ust. 1, obejmawgne:
a) kontrok przeptywu informacji pomidzy systemem informatycznym administratora danysiees publiczr;
b) kontrok dziatax inicjowanych z sieci publicznej i systemu informatgiego administratora danych.

Xl
Administrator danych stosugeodki kryptograficznej ochrony wobec danych wykatzyvanych do
uwierzytelnienia, ktéreasprzesytane w sieci publicznej.

XIV
Administrator danych stosuje na poziomie wysokiodki bezpieczéstwa, okrélone w czsci A i B zalacznika,
o0 ile zasady zawarte wesci C nie stanova inaczej
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ROZPORZDZENIE PREZESA RADY MINISTROW z dnia 25 sierpnia@r.

w sprawie podstawowych wymaghezpieczastwa teleinformatycznego

(...)

Podstawowe wymagania bezpietzteva teleinformatycznego

§ 3. 1. Bezpieczestwo teleinformatyczne zapewniag,sthronac informacje przetwarzane w
systemach i sieciach teleinformatycznych przedawéasciwosci gwarantugcych to
bezpieczastwo, w szczegolriai przed utrat poufnasci, dostpnasci i integralngci.

2. Bezpieczastwo teleinformatyczne zapewnig przed rozpocziem oraz w trakcie
przetwarzania informacji niejawnych w systemie $igci teleinformatyczne;.

8 4. Za widciwa organizaci bezpieczéastwa teleinformatycznego odpowiada kierownik jedkios
organizacyjnej, ktéry w szczegoku:

1) zapewnia opracowanie dokumentacji bezpigsxea teleinformatycznego;

2) realizuje ochroafizyczng, elektromagnetyczn kryptograficzry systemu lub sieci
teleinformatycznej;

3) zapewnia niezawodidtransmisji oraz kontrgldostpu do uradzex systemu lub sieci
teleinformatycznej;

4) dokonuje analizy stanu bezpiefigeva teleinformatycznego oraz zapewnia ustiai
stwierdzonych nieprawidtowoi;

5) zapewnia przeszkolenie z zakresu bezpiestna teleinformatycznego dla oséb uprawnionych
do pracy w systemie lub sieci teleinformatycznej;

6) zawiadamia wisciwa stuzbe ochrony pastwa o zaistniatym incydencie bezpietzigva
teleinformatycznego dotygezym informacji niejawnych oznaczonych co najmnieuzuh
.poufne”.
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8 5. Ochrona fizyczna systemu lub sieci teleinforroatgj polega na:

1) umieszczeniu usdzen systemu lub sieci teleinformatycznej w strefie heegpaistwa, strefie administracyjne;
lub specjalnej strefie bezpiedatwa, zwanych dalgptrefq kontrolowanego dosgpu” w zaleznosci od:
a) klauzuli tajndci,

b) ilosci,

c) zagraen dla poufndci, integralndgci lub dostpnaici

- informac;ji niejawnych;

2) zastosowanigrodkéw zapewniacych ochron fizyczma, w szczegolngi przed:

a) nieuprawnionym dogpem,

b) podghdem,

C) podstuchem.

8 6. 1. Ochrona elektromagnetyczna systemu lub &xinformatycznej polega na niedopuszczeniu ddyutra
poufnaci i dostpnadsci informaciji niejawnych przetwarzanych w atdzeniach teleinformatycznych.

2. Utrata poufnéci nastpuje w szczegolnei na skutek wykorzystania elektromagnetycznej pmjawniajace]
pochodzacej z tych urzdzen.

3. Utrata dosfpnacsci nastpuje w szczegolni na skutek zakidcania pracy adzen teleinformatycznych za
pomoa impulsow elektromagnetycznych oz mocy.

4. Ochror elektromagnetycznsystemu lub sieci teleinformatycznej zapewnéansszczegolnéci przez
umieszczenie updlzen teleinformatycznych, paéze i linii w strefach kontrolowanego dagiu spetniajcych
wymagania w zakresie ttumienstd elektromagnetycznej odpowiednio do wynikow szeaoia ryzyka dla
informacji niejawnych, o ktorym mowa w 8§ 12, lub zzsiwanie odpowiednich wdzen teleinformatycznych,
pofaczen i linii 0 obnizonym poziomie emisji lub ich ekranowanie z jednacgen filtrowaniem zewgtrznych
linii zasilajacych i sygnatowych.
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Rozporzadzenie w sprawie niezbdnych elementow struktury dokumentéw elektronicznyt
wydane na podstawie art. 5 ust. 2a ustawy z dnia 14bca 1983 r. 0 narodowym zasobie
archiwalnym i archiwach

§ 2. 1. Metadanymi w rozumieniu rozpadzenia jest zestaw logicznie pazanych z dokumentem
elektronicznym usystematyzowanych informacji opisy¢h ten dokument, utatwiggych jego
wyszukiwanie, kontral, zrozumienie i dtugotrwate przechowanie oraz zdzanie.

2. Niezlzdnymi elementami struktury dokumentow elektroniadng, nastpujace metadane:
1) identyfikator - jednoznaczny w danym zbiorze dolemtéw znacznik dokumentu, ktory
umazliwia jego identyfikacg;
2) tworca - podmiot odpowiedzialny zadelokumentu, z podaniem jego roli w procesie

tworzenia lub akceptacji dokumentu;

3) tytut - nazwa nadana dokumentowi;

4) data - data zdarzenia zwanego z tworzeniem dokumentu;

5) format - nazwa formatu danych zastosowanego frayzeniu dokumentu;

6) dostp - okralenie komu, na jakich zasadach i w jakim zakreseema udospnic
dokument;

7) typ - okrdlenie podstawowego typu dokumentu (np. tekatyiek, obraz, obraz ruchomy,
kolekcja) w oparciu o ligttypéw Dublin Core Metadata Initiative i jego
ewentualne dookgkenie (np. prezentacja, faktura, ustawa, notatkgeradzenie,
pismo);
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Dublin Core®Metadata Initiative

Home > Documents = Domi-terms = Enter keyword

DCMI Metadata Terms

Title: DCMI Metadata Terms

Creator: DCMI Usage Board
Identifier: http://dublincore.org/documents/2008/01/14/dcmi- terms
Date Issued: 2008-01-14

Latest Version: http://dublincore.org/documents/dcmi- terms/

Replaces: http://dublincore.org/documents/2006/12/18/dcmi-terms

Translations: http://dublincore.org/resources/translations/

Document Status: This is a DCMI Recommendation.

Description: This document is an up-to-date specification of all metadata terms maintained by the Dublin Core Metadata Initiative, including properties, vocabulary
encoding schemes, syntax encoding schemes, and classes.

Table of Contents
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Properties in the legacy /felements/ 1.1/ namespace
Vocabulary Encoding Schemes

Syntax Encoding Schemes
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Terms related to the DCMI Abstract Model
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Index of Terms

Properties in the /terms/ abstract, accessRights, accrualMethod, accrualPeriodicity, accrualPolicy, alternative, audience, available, bibliographicCitation, conformsTo,

namespace contributor, coverage, created, creator, date, dateAccepted, dateCopyrighted, dateSubmitted, description, educationLevel, extent, format,
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Section 7: DCMI Type Vocabulary

Term Name: Collection

URI: http://purl.org/dc/dcmitype/Collection

Label: Collection
Definition: An aggregation of resources.
Comment: A collection is described as a group; its parts may also be separately described.

Type of Class
Term:

Member Of:  http://purl.org/dc/terms/DCMIType

Version: http://dublincore.org/usage/terms/history/#Collection-003

Term Name: Dataset

URI: http://purl.org/de/dcmitype/Dataset

Label: Dataset
Definition: Data encoded in a defined structure.
Comment: Examples include lists, tables, and databases. A dataset may be useful for direct machine processing.

Type of Class
Term:

Member Of:  http://purl.org/dc/terms/DCMIType

Version: http://dublincore.orgfusage/terms/history/#Dataset-003

Term Name: Event

URI: http://purl.org/dc/dcmitype/Event

Label: Event

Definition: A non-persistent, time-based occurrence.

Comment: Metadata for an event provides descriptive information that is the basis for discovery of the purpose, location, duration, and responsible agents associated with an
event. Examples include an exhibition, webcast, conference, workshop, open day, performance, battle, trial, wedding, tea party, conflagration.

Type of Class
Term:

Member Of:  http://purl.org/dc/terms/DCMIType

Version: http://dublincore.org/usage/terms/history/#Event-003
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Mazrwa pliku XSD:
http-/e-deklaracje.mf gov.pl/Reporytorinm/DefinicjeElementame TypyDanych_v2-0.xsd

<Meml vereion="1.0" encoding="UTF-8""=>
<xsd:schemna xmins:xsd="http /werw.w3.ong/2001/XMLSchema™ elementFormDiefault="gqualified"
attributeFormDefault="unqualified” version="1.0" xml:lang="PL">
<xed:inchude schemal ocation="http:/fe-deklaracje. mf gov.plRepozytorium/SlownikiKodyUrzedowSkarbowych_v2-
D.xsd"f>
<xsd:include schemalocation="http:/'e-deklaracje.mf gov. plRepozytoriumSlownilki/KodyErajow v3-0.xsd">
<xsd:annhotation>
<xsd:docamentation™>Definicje podstawowych typdw uzywanych w deklaracjach elektroniczmych. Na
podstawic ponizszych typdw moina budowsé deklaracie</xsd: documentation=
<fxed:annotation>
<xsd:simpleType name="T Znakowy" >
<xsd:annotation>
<xsd:documentation>Typ mmakowy ograniczony do jednej lini</rsd: documentation™>
</rsd:annotation>
<xsd:restriction base="xsd normalizedString">
<xsd:minLength value="]"/>
<xsd:maxLength value="240>
<xsd:whiteSpace value="replace”™/>
<frsd . restriction>
<fxsd:simpleTypes>
<xsd:simpleType name="T Tekstowy™>
<xsdannotation>
<xxd:documentation™>Typ znakowy ograniczony do 3500 makdwr</xsd:documentation>
<fxsd:annotation™>
<xsd-restriction base="xsd:string">
<xed:minLength value="1%>
<xsdrmaxLength valoe="350{">
<fesd:restriction=-
<fxed:simple Type>
<xsd:simpleType name="TProcentowy™>
<xed:annotation>
<xsd:documentation>Wartosé procentowa £ doktadnodciy do 2 micjsc po
przecinku</xsd:-documentation™
<fxsd:ennotation™
<xsd-restriction base="xsd:decimal™>
<xsd:totalDigits vahse="3"/>
<xsd:fracionDigits value="2"/>
<xsd:minlnclosive value="0"/>
<xed-maxInchsive value="1 00" >
<xsd:whiteSpace valoe="collapse™/>
</xsd:restriction>
</xsd:simple Type>
<xsd'simpleType name="TCalkowity™
<xsd:annotation>
<xed:documentation>Liczby naturalne</xsd:documentation™>
</xad :annotation=>
<xsd:restriction base="xsd:int">
<xsd-whiteSpace value="collapss"/>
<xsd-totalDrigite value="14"">
<fxsd:restriction>
<Jxsd:simple Type>
<xsd:simpleType name="TNaturalny ">
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Data

i C
el Nazwa instytucy Datyczy i

Nr wzory
aktualny

Wzor dla dokumentu Wniosek o zwrot
podatku akcyzowego zawartego w
cenie oleju napedowego
wykorzystywanego do produlecji rolnej
S — na rok...marzec... wrzesief...
Ministerstwo Rolnictwa i Wzor dla dokumentu Wnicsek o zmiane
Rozwoju Wsi opisu napoju spirytusowego
wezdr dla dokumentu Wniosek o wpis
oznaczenia geograficzanego napoju
spirytusowego na krajowa liste
chronionych oznaczen geograficznych
napojdw spirytusowych )
Wzor wykazu zawierajacege informacje
i dane o zakresie korzystania ze
srodowiska oraz wysokozci naleznych
o Urzad Marszatkowski oplat | eposobu przedstawiania tych
© 2009/09/01/191  2009-09-01 Wojewddztwa Swigtokrzyskiegoinformad]i i danych zgodny z
rozporzgdzeniem Ministra Srodowiska z
dnia 15 grudnia 2005 r. (Dz. U. z 2005
r.nr 252, poz. 2128)
Wzdr wykazu zawierajgcego informacje
i dane o zakresie korzystania ze
srodowiska oraz o wysokosci naleznych
optat zgodny z rozporzadzeniem
Ministra Srodowicka z dnia 18 czerwca
2009 r. (Dz. U. z 2009 r. nr 97, poz.
816)

Ministerstwo Rolnictwa i

(& 2009/05/10/194 2009-09-10 Rozwoju Wsi

(O 2009/09/10/193 2009-09-10

Ministerstwe Relnictwa i

() 2009/09/10f192  2009-09-10 Rozwoig Wi

Urzad Marszathkowski

(O 2009/09/01/150 2009-09-01 Wojewddztwa Swistokrzyskisgo




Prawna regulacja zasad zabezpieczania systemow tele  informatycznych P
4

| tym optymistycznym akcentem

kOACz acC

zach ecam do zadawania pyta
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