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Prywatnos¢

Istotq prywatnosci jest tajemnica

= Swiadome dopuszczenie kogoé do tajemnicy ma na
celu osagniecie pewnychkorzysci
« korzysci racjonalne
« korzysci emocjonalne

= Naruszenie tajemnicy

 kto$ nieuprawniony wszedt w posiadanie tajemnicy —
naruszenie ochrony

« 0Soba dopuszczona do tajemnicy ujawnitaaj— zdrada,
czyli naruszenie zaufania; lubwytudzenie tajemnicy
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Tajemnica w wersii
elektroniczne]

= Kazdy bit moze by skopiowany z doskonaj
jakoscia
- w trakcie przechowywania
« W trakcie transmisji

= Samo skopiowanie bitu nie zostawiaadnegosladu

= Jesli do skopiowania jest wyte pewne
oprogramowanie, to to oprogramowanie mae
zarejestrowat fakt skopiowania
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Trzy poziomy
naruszenia ochrony

= Informatyczny
 znalezienie niechronionej luki w systemie
e podszycie st pod osolg uprawniona
= Elektroniczny
« przetozenie dysku
- atak na kopie zapasowe
= Fizyczny
« antena — rejestracja fal radiowych, nastuch magnetyany kabli
- kamera — rejestracja obrazow
« drgania — rejestracja dzwig¢kow
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Srodki ochrony

= Informatyczna autoryzacja dostepu

« unikalny, tajny ciag bitbw pamigtany lub generowany: hasta,
klucze programowe i sprztowe, biometria, profile

 wielokanatowas¢ identyfikacji
= Szyfrowanie
= Rozproszenie

= Fizyczna autoryzacja dostepu do pomieszczen
« straznicy, zamki, kamery

= Ekranowanie
« pokoje bez okien
« puszki Faraday’a
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Zaleznos¢
uzyteczndici od ochrony

= Im wieksza ochrona, tym mniejsza uzytecznosc
« mniejsza wydajncé
e mniejsza przyjaznasé
e mniejszy zaseg
« mniejszy efekt synergii

Maksymalna ochrona = zerowa uzytecznosc¢
Najbezpieczniejszy samolot to taki, ktory nie lata
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Tajemnica a korzysé¢

= Fundamentalne pytanie:

Czy korzysc przyniesie zachowanie tajemnicy,
czy dopuszczenie do niej wybranych osob?

= Wybra ne osoby: Skrajnym przypadkiem jest
- - otwartos¢,
°* Zhajomi czyli ujawnienie tajemnicy
 sprzedawcy/ustugodawc wszystkim —

— zatem i dobrym, i ztym

* urzednicy
 posrednio — personel techniczny
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Straty
wynikaj gce z utraty prywatnosci

= Dyskomfort wynikaj acy ze zmiany relacji
spotecznych — ocena przez innych

= Zwiekszona podatnd¢ na ataki biznesowe (Np.
agresywny marketing, odmowa zawarcia pewnych
umow lub zmiana ich warunkow)

= Zwie¢kszone prawdopodobiéstwo atakéw
kryminalnych

= Podatncé¢ na kradziez tozsamosci
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Zaufanie
do o%b dopuszczonych do tajemnicy

= Znajomi
« 0sobista znajom&¢ i zbudowane relacje

« obdarzenie zaufaniem (powierzenie tajemnicy) prowad
do pogkbienia relacji i/lub rozwigzania problemow

= Sprzedawcy/ustugodawcy

« naruszenie zaufania odbija si bezpdrednio na
Interesach przedsgbiorstwa

- utrata reputacji = utrata klientéw, czyli przychodow
= Urzednicy

- staby element w odniesieniu do zaufania

« brak osobistych relacii

 odlegty interes korporacyjny — reputacja paistwa

« Utrata reputacji nie oznacza utraty interesariuszy —
monopol paistwa na obstug administracyjna
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Personel techniczny

= Prywatnosc¢ najtatwiej naruszyc
personelowi technicznemu
- administratorzy sieci, serwerow, baz danych, aplikag;
maja duze (czsto nieograniczone) uprawnienia dosgpu
« maja dostep do danych na najngzszym poziomie
Informatycznym oraz na poziomie elektronicznym
| fizycznym — kopiowanie bezladu

S bardzo trudni do skontrolowania przez przetaonych,
ktorzy nie maja wiedzy technicznej
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Kluczowy problem
zaufania do paistwa

< Ochrona czy prywatnosc¢? >

= Czy wyze] stawiamy ochrone nas obywateli przez
panstwo przed zagra@eniami:
« atakami terrorystycznymi
« atakami kryminalnymi
- naduzyciami, np. nieptaceniem podatkow
zgadzapc sk na przekazanie funkcjonariuszom
panstwowym wiecej informacji prywatnych?
= Czy wyzej stawiamy prywatnosé bojac sk bardziej jej
naruszenia przez funkcjonariuszy pastwowych?

(c) W. Cellary 2011, slajd 11




Demagogia

= Czesto podnoszonyargument, ze uczciwy obywatel
nie ma nic do ukrycia, jestdemagogiczny

= Uczciwosc¢ obywatela nie chroni go bowiem przed
wytypowaniem go doataku kryminalnego na
podstawie ujawnionych informacji prywatnych
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Zdrada

= Prewencyjnego zabezpieczenia technicznego przed
zdrada, czyli naduzyciem zaufania,wtasciwie nie ma

- mozna jedynie wykryc naduzycie po fakcie i probowa
ograniczy¢ rozpowszechnianie danych prywatnych

- nalezy karac na drodze prawnej za ujawnianie lub
wykorzystanie danych prywatnych

 nalezy poszukiwat najlepszych metodwykrywania, kto jest
zrodtem wycieku danych prywatnych

 nalezy ograniczyc dostep urzednika/pracownika do
minimalnego podzbioru danych prywatnych

= Niestety — raz opublikowana informacja
elektroniczna jest praktyczniewieczna
« kazdy moze skopiowa& opublikowang dana
- kopiowanie dla celow technicznych (kopie zapasowe)
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Zr6dta danych prywatnych

= Podawanie danych prywatnych przez
interesariusza/klienta w celu
zatatwienia sprawy

= Generowanie danych prywatnych
Interesariusza/klienta przez
ustugodawe (np. lekarza)

= Podawanie danych prywatnych
Z powodow spotecznych — serwisy
spotecznéciowe

= Automatyczne zbieranie danych } Niejawne

~Jawne
zbieranie danych

= Ekstrakcja i eksploracja wiedzy zbieranie danych
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Dane
zbierane jawnie

= Podawanie danych prywatnych przez
Interesariusza/klienta lub ich generowanie przez
ustugodawe w celuzatatwienia sprawy

« niebezpieczastwo wykradzenia danych
« niebezpieczastwo ujawnienia danych

= Podawanie danych prywatnych
z powodow spotecznych serwisy spotecznosciowe

« kwestia swiadomosci znaczenia ochrony prywatneci
« ewoluujaca definicja korzysci wynikajacych
z opublikowania danych prywatnych

 praktyczna niemaznos¢ usuniecia danych
elektronicznych
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Dane
zbierane niejawnie (1)

= Automatyczne zbieranie danych

ptacenie kartami

sledzenie potdenia telefonéw konbrkowych
sledzenie odwiedzanych stron WWW
rozpoznawanie obrazow z kamer
sledzenie w Internecie Rzeczy
automatyczne kopie zapasowe

= W wigkszasci przypadkéw, automatycznesledzenie
jest warunkiem koniecznym $§wiadczenia ustug
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Dane
zbierane niejawnie (2)

= Ekstrakcja i eksploracja wiedzy
- wiedza wynika z kojarzenia faktow i wycagania wnioskow

« wiedza mae miet charakter deterministyczny lub
probabilistyczny — oba rodzaje g uzyteczne

« W warunkach dosgpnosci réznych baz danych
zawierajacych opisy ogromnej liczby faktow jest maliwa
automatyczna:

- ekstrakcja wiedzy — wydedukowanie faktow, ktore niesa
jawnie zapisane w bazach danych

- eksploracja danych i wiedzy — poznanie nowych zataosci
miedzy faktami i praw rzadzacych ich ewolucp
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Dane

zbierane niejawnie (3)
Ekstrakcja | eksploracja wiedzy

= Ten samdylemat: czy naruszenie prywatndci przez
ekstrakcje | eksploracje wiedzy jest zkorzyscia czy
strata dla obywateli?
= Bez prawa do tworzenia nowej wiedzy ludzkét
przestanie s¢ rozwija¢
« badania medyczne
« badania ekonomiczne
- badania spoteczne

= Pewnym rozwihzaniem jestanonimizacja danych, ale
ona maze by ztamana
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Rozproszenie danych

= W konflikcie:

™

Zdolnosc do eksploracji wiedzy versus prywatnoé@

= istotng rol¢ odgrywa

( Integracja danych versus rozproszenie danych >

= Integracja danych umazliwia wi¢ksza eksploracje
wiedzy w tatwy sposob
= Rozproszenie danych zwikksza ichochrone

| zmniejsza maliwos¢ zdrady, ze wzgedu na
wielostopniowg weryfikacj ¢ dostepu do danych
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Najwazniejsze
tendencje rozwojowe
wspotczesnej informatyki

= Multimedia
= Wspolpraca
= Semantyka

Wszystkie te tendencje majq na celu
podniesienie jakosci zycia

Niestety wszystkie niosa zwiekszone
zagrozenie dla prywatnosci
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wzbogaconej i mieszanej rzeczywistaci,
= Przetwarzanie na uradzeniachmobilnych

Multimedia
Kierunki badawcze
= Automatycznerozpoznawanie tresci
multimedialnych,
= Prezentacja za pomog technik wirtualnej,
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Zagrozenia dla prywatnosci

= W ekstremalnym przypadku — zarejestrowanie
obrazu catego zycia kazdego cztowieka

- realnie — zarejestrowanie obrazu kadego cziowieka
pojawiajacego s¢ w przestrzeni publicznej,
w szczegolnéci w duzych miastach

- automatyczne rozpoznawanie obrazow (twarzy, postaci)
| taczenie ich z wieluzrodet (kamer)

= Naruszenie prywatndci awataréw w wirtualnych
Swiatach
« skutki spoteczne i emocjonalne
 skutki ekonomiczne
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Wspotpraca

= Wspotpraca przedsgbiorstw i urzedow
z informatykami — przetwarzanie w chmurze
(ang. Cloud Computing)

= Wspotpraca wzajemna przedsibiorstw i urzedéw —
architektura ustugowa SOA (ang. Service
Oriented Architecture)

= Wspoétpraca ludzi —serwisy spotecznosciowe
(ang. social networks)

= Wspoétpraca urzadzen — Internet rzeczy (ang.
Internet of Things)
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Przetwarzanie w chmurze

Przetwarzanie w chmurze
jest modelem biznesowym oferowania zasobow
i aplikacji informatycznych zdalnie przez Internet




Zalety
przetwarzania w chmurze

= Uwolnienie §rodkéw na inwestycje
= Redukcja kosztow przetwarzania danych
= Redukcja ryzyka biznesowego

= Uwolnienie od koniecznéci zapewnienia obstugi
technicznej | piekgnacji sprzetu | oprogramowania

= Uniformizacja e-ustug w skali catego kraju

= Sensowne wykorzystanie (przysziej) infrastruktury
telekomunikacyjne] w kraju
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Zagrozenia dla prywatnosci

= Dane g przechowywane w ,chmurze”, czyli
centrach danych, ktore g poza kontrola wiasciciela
danych
« mozliwos$é niewykrywalnego kopiowania danych
« mozliwos$é nieautoryzowanego przetwarzania danych

= Poniewa niektére centra danych mog byé w
iInnych krajach, to powstaje problemochrony
prawnej prywatnosci w roznych krajach

= Rozwigzaniem § chmury prywatne, czyli
dedykowane dla zamkngtej grupy odbiorcow
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Architektura ustugowa SOA

SOA jest architektura
umozliwiaj aca wzajemna interakcj ¢
tych, ktorzy maja mozliwosci,
z tymi, ktdrzy maja potrzeby




SOA

= Punktem wyjscia do opracowaniaarchitektury ustugowej
SOA jest podejscie procesowe | ukierunkowanie na
klienta, niezaleznie od implementac;i

= To oznacza konieczné dynamicznej kompozycji ustug
Swiadczonych przezZkomputery i przezludzi z roznych,
rozproszonych i raznorodnych jednostek
organizacyjnych, zaréwno z sektorgublicznego,
jak I prywatnego
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Znaczenie
architektury ustugowej SOA

= Poszerzenie gamy e-ustug o ustugjiintegrowane,
mieszane | dodane, ktorych sam sektor publiczny
lub sam sektor prywatny nigdy by nie wytworzyt

= Lepsza i bardziej efektywna obstuga klientéw
(obywateli i przedskbiorstw), ktory realizuj a
Swoje catosciowe procesy, a nie zatatwiap
poszczegolne sprawy w o@bnych urzedach
| przedsigbiorstwach

= Otwarcie nowych rynkéw e-ustug opartych na
wiedzy, a tym samym tworzenie wartéciowych
miejsc pracy
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Zagrozenia dla prywatnosci

= Na stykach rdznorodnych systendw
iInformatycznych wspotpracujacych ze soh w
architekturze SOA najtatwiej o luki
bezpieczdéstwa | naruszenie prywatndci

« niekompatybilne systemy bezpiecasstwa

= Wspotpraca oznaczgrzekazanie praw dostepu do
swoich danych wspotpracugcej, niezalene;
jednostce. Dane te magbyé niewykrywalnie
skopiowane | wykorzystane, rownie po
zakonczeniu wspotpracy

= Generalnie — Im wiecej wspotpracujacych
jednostek, tym wiksze zagraenie dla prywatnasci
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Serwisy speeczndgciowe

Forma 2ycia spotecznego
realizowana za pomoca
komunikacji elektronicznej

Kiedys: migracja ludzi ze wsi do miast
Obecnie: migracja ludzi z realu do wirtualu




Motywacja

= Obok tradycyjnych wspélnot terytorialnych —

dzieki Internetowi funkcjonuj a nowe
wspolnoty tresciowe

= Gtéwna motywacja do udziatu w serwisach
spoteczndciowych jest uzyskanieakceptacji
spotecznej | zdobyciewyzszej pozycji spotecznej,
nawet j&sli stowo ,spoteczne)’ odnosi s¢ do bardzo
matego kregu ludzi
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Zagrozenia dla prywatnosci

= Prywatne dane uczestnika serwisu spoteczriciowego
udostepnione zamknigtemu kregowi odbiorcow mog
rozpowszechniac sie poza jego kontroh

= Dla zdobyciawyzszej pozycji spotecznej (forma osoby
publicznej), uczestnik serwisu spoteczrigiowego jest

gotowy udosgpniaé¢ swoje prywatne danenieznanym
sobie Iniezaufanym osobom

= Problem pojawia si, gdy zmieni zdanie
- dorosnie

« wycofa se z pewnych form dziatalndci

= i nie pretenduje juz do te] pozycji spotecznej
natomiast pragnie powraci¢ do prywatnosci

= Polityki portali spotecznosciowych
e naruszenie prywatna@ci generuje ruch, a zatem zyski
- wydobywanie danych prywatnych pod pretekstem ustug
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Internet rzeczy (loT)

Swiatowa sie¢ polaczonych,

identyfikowalnych obiektow

bazujaca na standardowych
protokotach komunikacyjnych

Obiekty:

=> sensory

= przetworniki
= efektory

wbudowane wrzeczy




Inteligentne srodowiska

= Internet rzeczy pozwala na tworzenie
Inteligentnych srodowisk,

= w ktorych rzeczy wiasne cztowieka
= samodzielnie komunikup sie¢ z

= rzeczami Stanowiacymi wyposaenie jego
chwilowego otoczenia (ciche przetwarzanie)
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Motywacja

= Tworzenie inteligentnychs§rodowisk w miejscach
waznych dla ludzi:

- budynkach (domach, szkotach, szpitalach, fabrykach,
biurach itp.)

- drogach (przejsciach, ulicach, autostradach, drogach
wodnych, powietrznych itp.)

e mie)jscach zgromadzen (placach, stadionach, plaach
Itp.

- miejscach wplywajacych na srodowisko przyrodnicze
(doptywy rzek, lodowce, wulkany itp.)

= Celem tych inteligentnychsrodowisk jest:

« poprawa jakosci zycia

« poprawa bezpieczenstwa

¢ ZMniejszeniezuzycia energii

« zZmniejszenieobcigzenia srodowiska przyrodniczego
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Zagrozenia dla prywatnosci

= Mozliwo$¢ inwigilacji na ogromm skale

= Mozliwo$¢ jednoznacznejidentyfikacji 0s6b
w dowolnych miejscach i przy wykonywaniu
dowolnych dziatan

= Mozliwos¢ rejestrowania wszelkich dziatah
cztowieka i ich parametrow

= Mozliwo$§¢ wptywania na dziatania czlowieka przez
iIngerencje w zachowanie rzeczy, ktoére go otaczaj
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Semantyka

Kierunki badawcze

= Reprezentacja wiedzy i wnioskowanie

= Automatycznaekstrakcja semantyki

= Infrastruktura semantyczna

= Inteligentne interfejsy uzytkownika

= Semantyczne przetwarzaniespotecznosciowe

Chcemy, aby komputery
nie tylko wykonywaty nasze rozkazy,
ale aby nas rozumiaty
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= Jesli komputery b eda nasrozumiaty, to beda
tez w staniewptywac na nasze zachowanie

Zagrozenia dla prywatnosci
=> Eksploracja danych i wiedzy pozwala na
profilowanie zachowai ludzi
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Whioski (1)

Internet niczego nie zapomina,
a ha pewno hiczego nie przebacza

Wszystko co zapiszesz (dasz zapisac) o sobie
w postaci elektronicznej,
moze by¢ wykorzystane przeciwko Tobie




Whioski (2)

Nie ma technicznych srodkéw ochrony
przed zdrada

Jedynq skuteczng ochrong prywatnosci jest
etyka wspomagana prawem karnym
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