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O Obecny ksztatt regulacji w zakresie funkcjonalnosci i
bezpieczenstwa

0 Obecny poziom wypetniania przez ADO warunkow
technicznych i organizacyjnych przetwarzania danych

O Obserwowane kierunki zmian w architekturze systemow
informatycznych

- wymagania w zakresie rozliczalnosci
- wymagania w zakresie bezpieczenstwa
0 Wymagania dotyczace raportowania zawartosci rejestrow |
wymiany danych miedzy nimi
O Mozliwe kierunki przysztych regulacii
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Art. 32 ust. 1.
Kazde] osobie przystuguje prawo do kontroli przetwaraalanych,
ktore jej dotycz, zawartych w zbiorach danych, a zwtaszcza prawo do:

3. uzyskania informacjd kiedy przetwarza se w zbiorze dane jej dotycace,oraz
podania w powszechnie zrozumiatej forrtriesci tych danych,

4. uzyskania informacp zrédle, z ktérego pochodz dane jej dotycace chybaze
administrator danych jest zoba&any do zachowania w tym zakresie tajemnicy
paastwowej, stibowej lub zawodowej,

5. uzyskania informacji sposobie udosipniania danych, a w szczegolnai informacjio
odbiorcach lub kategoriach odbiorcow, ktérym dane ¢ 3 udostepniane,

5e. uzyskania informacji przestankach podgcia rozstrzygniecia, o kiérym
mowa w art. 26a ust. 2

Art. 38
Administrator danych jest obogaany zapewsri kontrok nad tym, jakie dane osobowe,
kiedy | przez kogo zostaty do zbioru wprowadzorezdtomu g przekazywane
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8 7 ust. 1 Rozporadzenia

Dla kazdej osoby, ktorej dane osobowegsprzetwarzane w systemie
informatycznym — z wyjatkiem systemow stdacych do przetwarzania
danych osobowych ograniczonych wygkznie do edycji tekstu w celu

udostepnienia go na pgmie — system ten zapewnia odnotowanie:

1. daty pierwszego wprowadzenia danych do systemu;

2. Identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,
chybaze dostp do systemu informatycznego i przetwarzanych w nindlanych
posiada wyhcznie jedna osoba;

3. zrodta danych, w przypadku zbierania danych, nie odsoby, ktérej one
dotycza;

4. informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktorym dane
osobowe zostaty udogpnione, dacie i zakresie tego udogbnienia, chybaze
system informatyczny uywany jest do przetwarzania danych zawartych w
zbiorach jawnych;

5. sprzeciwu, 0 ktorym mowa w art. 32 ust. 1 pkt 8 uawy
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Art. 36 ust. 1.

1. Administrator danych jest obowigzany zastosowésrodki techniczne i organizacyjne
zapewniajace ochrorg przetwarzanych danych osobowych odpowiednido zagrazen
oraz kategorii danych objtych ochrona, a w szczegoln&ei powinien zabezpiecz§ dane
przed ich udosgpnieniem osobom nieupowznionym, zabraniem przez osog
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiay utrata,
uszkodzeniem lub zniszczeniem

2. Administrator danych prowadzi dokumentacje opisujaca sposob przetwarzania
danych orazsrodki, o ktorych mowa w ust. 1.

3. Administrator danych wyznacza administratora bezpeczaistwa informacji,
nadzorujacego przestrzeganie zasad ochrony, o ktorych mowauwst. 1, chybaze sam
wykonuje te czynndgci.

Art. 37

Do przetwarzania danych mog by¢ dopuszczone wyjcznie osoby posiadajce
upowaznienie nadane przez administratora danych.



1)

2)

1)

2)
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Obszar, o ktorym mowa w 8§ 4 pkt 1 rozporadzenia,zabezpiecza giprzed
dostgpem osob nieuprawnionycma czas nieobecr&i w nim 0sob upowanionych
do przetwarzania danych osobowych.

Przebywanie os6b nieuprawnionych w obszarze, odtym mowa w 8 4 pkt 1
rozporzadzenia, jestdopuszczalne za zgagadministratora danych lub w
obecndci osoby upowanionej do przetwarzania danych osobowych.

W systemie informatycznym st@acym do przetwarzania danych osobowych
stosuje s¢ mechanizmy kontroli dosgpu do tych danych.

Jezeli dostep do danych przetwarzanych w systemie informatyczny posiadaj co
najmniej dwie osoby, wowczas zapewniagiaby:

a) w systemie tym rejestrowany byt dla kadego wytkownika odr ¢bny identyfikator;
b) dostep do danych byt maliwy wytacznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia
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IV

1) ldentyfikator u zytkownika, ktory utracit uprawnienia do przetwarzani a danych,
nie maze by¢ przydzielony innej osobie.

2) W przypadku gdy do uwierzytelniania uzytkownikow uzywa sk hasta,jego
zmiana nastpuje nie rzadziej niz co 30 dni. Hasto sktada gico najmniej z 6
znakow.

3) Dane osobowe przetwarzane w systemie informatycgm zabezpiecza giprzez
wykonywanie kopii zapasowych zbiorow danych oraz ppgramow stuzacych do
przetwarzania danych.

4) Kopie zapasowe:

a) przechowuje s¢ w miejscach zabezpieczarych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;;
b) usuwa sg niezwtocznie po ustaniu ich @ytecznaci.
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VIII

W przypadku gdy do uwierzytelniania uzytkownikOw uzywa sk hasta, sktada st ono co
najmniej z 8 znakéw, zawiera mate i wielkie literyoraz cyfry lub znaki specjalne

IX

Urzadzenia i na&niki zawierajace dane osobowe, o ktérych mowa w art. 27 ust. litawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowygcprzekazywane poza obszar, o
ktorym mowa w 8 4 pkt 1 rozporzmdzenia, zabezpiecza ew sposob zapewniajcy
poufnosé i integralnosé tych danych

Xl

1. System informatyczny sti@acy do przetwarzania danych osobowych chroni giprzed
zagrozeniami pochodzcymi z sieci publicznej poprzez wdraenie fizycznych lub
logicznych zabezpiecaechroniacych przed nieuprawnionym dosgpem

2. W przypadku zastosowania logicznych zabezpieakeo ktérych mowa w ust. 1,
obejmuja one:

a) kontrole przeptywu informacji pomi edzy systemem informatycznym administratora danych aiech
publiczna;

b) kontrol ¢ dziatan inicjowanych z sieci publicznej i systemu informatgznego administratora danych.
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Zapisy rozporzadzenia budzce najwigcej watpliwosci?
(wymagajace modyfikacii)

1) Obszar przetwarzania danych osobowych (jak wskazya¢ obszar w
przypadku komputeréw mobilnych, np. spis powszechn@iowy);

2) Brak rozroznienie uzytkownika systemu, ktorym jest osoba bdaca
pracownikiem administratora danych przetwarzajaca dane klientéw od
uzytkownika, ktory uzyskat uprawnienia tylko do wprowadzania/
modyfikacji swoich wtasnych danych.

3) Zlozonos¢ i czestotliwosé zmiany hasta — czy i jak nal@y zroznicowaé
wymagania dotycace uwierzytelnienia, aby byly one klarowne i komplae.

4) Brak przepisu wskazupcego wprost obowazek ochrony kryptograficznej
danych przesytanych wprost przy ayciu sieci bezpiecznej np. protokotu
https.



NAJCZESCIEJ WYSTEPUJACE -
UCHYBIENIA GIODO

Realizacja wymogow o charakterze techniczno-organiz  acyjnym w latach 2007-2010

Zabezpieczenie Odrehi Mechanizmy Odnotowanie daty ~Odnotowanie Odnotowanie Odnotowanie Odnotowanie  Wydrukraportu
nosnikow kopii identyfikator ~ uwierzytelnienia  pierwszego Zrédta danych identyfikatora ~ udostepnienia sprzeciwu danych
zapasowych wprowadzenia uzytkownika danych
danych

O Rok 2007 B Rok 2008 O Rok 2009 B Rok 2010

E www.giodo.gov.pl
! ]
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1. Rola regulacyjna(wskazanie wymaga funkcjonalnych i bezpieczéstwa)

2. Rola edukacyjna(wskazano wprost minimalne wymagania dla powszechai

stosowanych rozwazan)

Wady rozwigzania

Zalety rozwigzania

1.

Nie uwzgkdnia wszystkich
mozliwych scenariuszy zagrden

Szybko s¢ dezaktualizuje

3. Zamyka mazliwos¢ stosowania

rozwiazan alternatywnych wobec
wymienionych w rozporzdzeniu

1. Podpowiada wprost jakd&ciowy i
ilosciowy sposob wypetniania niektorych
wymagan

2. Wskazuje kluczowe, minimalne
wymagania

3. Jest powszechnie i nieodptatnie dagine
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1. Rozwihzania dedykowane i bardziej szczegotowe (rozpagdzenia)

2. Rozwigzania rowniez szczegotowe ale centralne (rozopogdzenie,
standardy, normy)

Przyktad rozwiagzan centralnych  Przykitad rozwigzan dedykowanych

1. Rozwizanie Niemieckie - BSI 1. Rozporzdzenie dotycace bezpieczéstwa
2. Rozporzmdzenie dotycace ganych osoboviiey

bezpieczéstwa systemow 2. Rozporadzenie dotycace bezpieczéstwa

(odnoszce sg do wszystkich informacji niejawnych

ooy 3. Rozporzdzenie dotycace bezpieczéstwa
3. Odwotanie do norm i standardéw systemow medycznych

Europejskich,

Miedzynarodowych, Innych




G1ODO

Srodki ochrony danych przetwarzanych w systemach infonatycznych nie @
zalezne od rodzaju danych (osobowe, finansowe, handlowechnologiczne —
know how)

Zagrozenia bezpieczastwa rosm wraz z wartoscia danych

Srodki ochrony danych zalezne 3 od §rodowiska, w ktérym sa przetwarzane
(rodzaj systemu operacyjnego, bazy danych, protokéotv transmisji)

Standardy miedzynarodowe np. ISO/IEC 27000

Standardy Europejskie np. EN 12251 Secure User Identification for Health Care -
Management and Security of Authentication by Passwds

Dobre praktyki np. ITIL, ISACA(COBIT)
Standardy dostawcow technologii np. MBSL, brakowe
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Opinia 3/2010 dotycaca zasad odpowiedzialni
Przyjta w dniu 13lipca 2010 r

Celem opinii jest wsparcie ochrony danych w pra&tgoprzez zaproponowanie Komisji
zmian jakie naley wprowadz¢ do dyrektywy. Zmiany te powinny spowodotvarzegcie od
teorii ochrony danych do praktyki. Opinia uwadphia tezy zawarte w dokumencie WP 168
Grupy Art. 29 z grudnia 2009 r. zatytutowanego ,, Fhegure of Privacy”

e Sugeruje s, ze mechanizmy odpowiedzialém za ochron danych stanowibeda w
przysziagci dla administratoréw danych gtowne ngizie zwekszania efektywnii ich
ochrony.

» Podkréla sk, ze w celu zapewnienia odpowiedziadnbza dane administratorzy powinni
zastosowa odpowiednie i efektywnerodki, ktore skutecznie pozwplypetnia
postanowienia dyrektywysrodki te nazadanie powinny by zademonstrowane.

* Uzupetnieniem mechanizmow odpowiedzidgitigpowinny by specjalne wymagania
odnoszce st do bezpieczgstwa skutkujce zwekszeniem skuteczioi zastosowanych
srodkow. Wskazuje sina potrzeb wprowadzenie wymogu szacowania wptywu operacji
przetwarzania danych na ochegarywatngci w przypadku podwiszonego ryzyka.
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Opinia 3/2010 dotycaca zasad odpowiedzialn&ti — cel | narzdzia

» Celem zw¢kszenia odpowiedzialdoi za ochron danych jest poprawa efektywsto
stosowanych zabezpiedzdotrzeba ta wynika z wzrostudt i wartaici przetwarzanych
danych. Wzrost ten jest szczegolnie dynamiczriyoslowisku sieci informatycznych
(portale spoteczrisiowe, handel elektroniczny, ustugi administracibpcznej, ustugi
stuzby zdrowia, bankowe, komunalne, w tym inteligenbpemiarowanie).

e Jednym z nakxlzi naktaniajgcych administratorow do stosowadradkow ochrony mog
by¢ zasady odpowiedzialdol dodane w wyniku rewizji dyrektywy. Zasady tenpony
zobowhzat do stosowania wewitrznychsrodkow i procedur zapewniggych skuteczip
ochrore. Procedury te magsic rozni¢ w zaleznosci od istniejcego ryzyka i rodzaju
danych.

» Ponadto, naley rozwazy¢ zastosowanie szczegolnych wymagakich jak obowqzek

przeprowadzenia wptywu zastosowanego razamia na ochranprywatnaci lub
obowigzek wyznaczenia inspektora bezpiacte/a (data protection officers).
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Opinia 3/2010 dotycaca zasad odpowiedzialnéci — konkretne
propozycje

Nowe regulacje powinny wspigratosowanie praktycznych nadzi wprowadzajc w ten

Ssposob ustanowione zasady do konkretnych politykavy i procedur. Powinny one
koncentrowa sie na:

» obowigzku wprowadzenia przez administratora skutecznyckrodkdéw ochrony
» koniecznaici wykazania nazadanie organu,ze skuteczn&rodki zostaty zastosowane

W opinii podkrdla sk, ze rodzajesrodkdw ochrony nie mugayé¢ wyspecyfikowane w
0go6lnych zasadach odpowiedzialon

Minimalne ilasciowe i/lub jakdciowe wymagania dotyaee takichsrodkow dla okrélonych
przypadkow mog by¢ specyfikowane przez:

— Krajowe Biura Ochrony Danych Osobowych,

— Grupe robocza Art.. 29, lub
— Komisje¢ Europejska.
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Dziekuje za uwag

Andrze] Kaczmarek
BIURO
GENERALNEGO INSPEKTORA OCHRONY
DANYCH OSOBOWYCH



