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1 Aktualny ksztatt legislacji dot. ochrony danych osobowych: lex generalis versus lex
specialis, rola rozporzgdzen wykonawczych

2. Aktualna rola regulacji miekkich, ze szczegdlnym uwzglednieniem norm technicznych z
obszaru bezpieczennstwa Informacji

3. Czy prawo ,twarde” ma w ogole szanse nadgazyC za przemianami spofecznymi i
gospodarczymi, wymuszanymi postepem informatyzacji? Casus bezradnosci w
zderzeniu z serwisami spotecznosciowymi i wnioski stad ptynace.

4. Jaki ksztatt prawa krajowego wynika z Dyrektywy 95/46/WE i czy w ogdle potrzebne sg
nam rozporzadzenia wykonawcze do UODO w obszarze bezpieczenistwa technicznego
systemow informacyjnych przetwarzajgcych dane osobowe?

S. Jesli w ogdle zachowad Rozporzadzenie MSWIA w sprawie bezpieczenstwa systemow
informatycznych, to w jakim ksztatcie i zakresie regulacji?

6. Jak mozna dobrze wykorzystaé prawo miekkie, nie doprowadzajac do faktycznego
obnizenia standardow ochrony?

7. Zadania dla prawnikow w obszarze prawa informatycznego — jak moga usprawnic
tworzenie dobrego prawa w tym obszarze: PRIMUM NON NOCERE

8. Dyskusja
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Aktualny ksztatt legislacji dot. ochrony danych osobowych: lex generalis
versus lex specialis, rola rozporzadzen wykonawczych /1

Lex generalis:

e UODO,

e Rozporzadzenia wykonawcze do UODO - ze szczegdlnym
uwzglednieniem Rozporzgdzenia MSWIA dot. bezpieczenstwa systemow
informatycznych (RMSWiA)

Lex specialis:

e Regulacje ustawowe w poszczegolnych obszarach gospodarczych i
dziedzinowych administracji
* W nich rzadko szczegdlne regulacje dot. ODO. Wyjatkiem sg tu:

e obszary co do zasady bazujgce na technologiach informatycznych
(np. prawo telekomunikacyjne, sprzedaz na odlegtos¢, etc.),
e Regulacje dot. zasad gromadzenia i udostepniania danych w
centralnych rejestrach referencyjnych
e Obszar informacji niejawnych (tajemnicy panstwowej)
* Rownie rzadko rozporzadzenia wykonawcze, dot. szczegdlnego
regulowania kwestii ochrony informac;ji
WATPLIWOSC NATURY SYSTEMOWEJ: czy w takim krajobrazie legislacyjnym
RMSWIA jest w ogole potrzciobn%ge'.r-]’cja R

By danych osobowych - aktualny stan prawny i
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Aktualny ksztatt legislacji dot. ochrony danych osobowych: lex generalis
versus lex specialis, rola rozporzadzen wykonawczych /2

Gtowne problemy z RMSWiA

<SP

Metody uwierzytelnienia:
e zycie poszto bokiem — statyczne hasta to najstabszy srodek
e Bez litosci dla uzytkownika — jak zapamieta¢ ~10 réznych loginow i
haset, okresowo zmienianych w réznym czasie?
e Efekt:
* lepsze wrogiem dobrego: WSZYSCY TE IDENTYFIKATORY GDZIES
ZAPISUJA 111
e Kreowanie pewnej fikcji bezpieczenstwa
e Tworzenie konstrukcji niezrozumiatym i budzacych intelektualny
sprzeciw: w wielu systemach po solidnej analizie ryzyka uznano by
rezim wymuszania okresowej zmiany haset za zbedny
* To sg rozwigzania z czasow, kiedy cztowiek miat do czynienia z 1
systemem IT z DO: w pracy, a dzis ma ich przecietnie 7-10, w pracy i w
domu
W czasach powszechnego usieciowienia kategoryzacja poziomow
zabezpieczen jest nieadekwatna do faktycznych podatnosci i ryzyk
bezpieczenstwa



Aktualny ksztatt legislacji dot. ochrony danych osobowych: lex generalis
versus lex specialis, rola rozporzadzen wykonawczych /3

Gtowne problemy z RMSWIA - c.d.
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Usituje regulowac kwestie, ktérych w obecnym stanie rozwoju technologii
informatycznych w prawie ,,twardym” uregulowac sie nie da: np. co to
jest OBSZAR PRZETWARZANIA DANYCH (poza jasnym przypadkiem
centrum danych, serwerowni, etc.) — a moze to wszedzie, gdziekolwiek
znajdzie sie ,,operator” AD / ,procesora” z urzgdzeniem mobilnym?

Nie roznicuje w adekwatny sposob wymagan na tworzenie dokumentac;ji

stricte technicznej, co w czasach , komodytyzacji” informatyki rodzi

wymagania absurdalne:

* Czy konsument energii elektrycznej musi wiedziec, jakie sg przeptywy w
sieciach energetycznych?

e Czy podpisujgc kontrakt outsorcingowy na dostarczanie ustug
przetwarzania danych (nie mam serwerdow, oprogramowania, kupuje
ustuge bezpiecznego przetwarzania moich danych) dalej musze
wiedziec, jak jest ono technicznie realizowane, jakie sg przeptywy
danych na poziomie technicznych zabezpieczen?

Konferencja SABI i PW: "Zabezpieczanie
danych osobowych - aktualny stan prawny i
rzeczywiste potrzeby", 28-03-2011



Aktualna rola regulacji miekkich, ze szczegélnym uwzglednieniem norm
technicznych z obszaru bezpieczeristwa Informacji /1

Punkt wyijscia:

e Bezpieczenstwo jest wytgcznie sktadnikiem zarzgdzania réznymi kategoriami
ryzyk: biznesowych (specyficznych dla branzy), operacyjnych, reputacyjnych,
etc.

e Wszelka ODO w duzej organizacji jest sktadnikiem SZBI (Systemu Zarzadzania
Bezpieczenstwem Informacji),

e SZBI jest czescig sktadowg systemu zarzgdzania ryzykiem

Co z tego wynika:

e  Obszar ten jest w wiekszosci wyzwaniem techniczno-organizacyjnym, a nie
prawnym

e Jak sie popetni regulacje niezrozumiate dla IT (TO SA INZYNIEROWIE, A NIE
PRAKTYCY, LUDZIE Z 3-5 LETNIM CURRICULUM AKADEMICKIM MYSLENIA
ALGORYTMICZNEGO), to na pewno nie poprawi sie FAKTYCZNEGO STANU
BEZPIECZENSTWA

e W rzeczywistosci technicznej mamy dostepng szerokg palete rozwigzan,

e Gtéwne jej cechy:

e ZROZUMIALA | ZGODNA Z INTUICJA INZYNIERSKA TERMINOLOGIA
e STABILNOSC - ZASADNIogfgrlgnga(ggIIE;)SCIZaEbeZZpECSZaZZQQ NIE ULEGLO ZMIANIE OD

) 1995 R. danych osobowych - aktualny stan prawny i
\-"I It rzeczywiste potrzeby", 28-03-2011



Aktualna rola regulacji miekkich, ze szczegélnym uwzglednieniem norm
technicznych z obszaru bezpieczeristwa Informacji /2

Gtowne problemy:

Brak tradycji odwotywania sie w procesach stanowienia prawa do krajowych
norm technicznych — to sie bardzo powoli, ale jednak zmienia
Brak wypracowanych rozwigzan okreslania skutkdw prawnych stosowania
zalecen z tych norm ptyngcych
* tam gdzie chciatoby sie z tych norm skorzystac¢ w celu okreslenia tego skutku
e Co do zasady, normy sa regulacjami , miekkimi”, bez takiego skutku
automatycznie wywodzonego
Brak tradycji wydawania zalecen i rekomendacji przez organy nadzoru
* Przydatoby sie troche wiecej podejscia w stylu brytyjskich guide books
Brak tradycji autoryzowania przez GIODO zalecen i rekomendacji branzowych
Sytuacji nie utatwia PKN:
e dostep do norm technicznych jest kosztowny — papierowa kopia normy
kosztuje kilkaset PLN
e Przydataby sie inna postawa panstwa, promujgca uzywanie utrwalonych
standardow i obnizajgca koszty ich stosownia
e Korzystanie ze standardow jest elementem sktadowym postulowanego
,taniego panstwa”

Konferencja SABI i PW: "Zabezpieczanie
danych osobowych - aktualny stan prawny i

ia“l“ rzeczywiste potrzeby", 28-03-2011



Czy prawo ,twarde” ma w ogole szanse nadgazycC za przemianami spotecznymi i
gospodarczymi, wymuszanymi postepem informatyzacji?

Moja odpowiedz: raczej chyba NIE

Dlaczego: bo catkowicie rozbiezne sg cykle zmian w obu obszarach:

e Zmiana ustawy: Srednio 5-7 lat, zmiana rozporzadzenia: 2-4 lata (i to jest
dobre, po prawo ,twarde” ma by¢ stabilne w panstwie prawa)
e Czas pracy nad zmiang ustawy: srednio 2 — 4 lata (najczesciej zaraz po

uchwaleniu prawa, przystepuje sie do ,tatania dziur”)

e Rewolucja technologiczna w IT ze skutkami spotecznymi: srednio co max. 5 lat

Efekt: kiedy juz uchwali sie nowe ,twarde prawo”, najczesciej zderza sie ono z
rzeczywistoscig techniczng i — co jeszcze wazniejsze nowo wykreowang
SPOLECZNA — do obstugi ktorej nie jest dostosowane

W takim swiecie znacznie lepiej dajg sobie rade systemy prawne oparte na
common law

Casus bezradnosci w zderzeniu z serwisami spotecznosciowymi i wnioski stad
ptynace:

e Skoro ,prawo twarde” nie nadaza i nadgzac¢ nie ma szans ze wzgledow
systemowych, moze w catych obszarach w ogdle zrezygnowac z niego, na rzecz

zalecen i rekomendacji branzowych i wydawanych przez wtasciwe organa

nadZOrU? Konferencja SABI i PW: "Zabezpieczanie
B danych osobowych - aktualny stan prawny i
w1l rzeczywiste potrzeby", 28-03-2011



Jaki ksztatt prawa krajowego wynika z Dyrektywy 95/46/WE

Czy w ogole potrzebne sg nam rozporzgdzenia wykonawcze do UODO w obszarze
bezpieczenstwa technicznego systemow informacyjnych przetwarzajgcych dane
osobowe?
e Czas pracy nad zmiang ustawy: srednio 2 — 4 lata (najczeSciej zaraz po
uchwaleniu prawa, przystepuje sie do ,tatania dziur”)
e Rewolucja technologiczna w IT: sSrednio co 5 lat
Efekt: kiedy juz uchwali sie nowe ,twarde prawo”, najczesciej zderza sie ono z
rzeczywistoscig techniczng i — co jeszcze wazniejsze nowo wykreowang
SPOLECZNA — do obstugi ktorej nie jest dostosowane
W takim swiecie znacznie lepiej dajg sobie rade systemy prawne oparte na
common law

Casus bezradnosci w zderzeniu z serwisami spotecznosciowymi i wnioski stad
ptynace:

e Skoro ,prawo twarde” nie nadgza i nadgza¢ nie ma szans ze wzgledow
systemowych, moze w catych obszarach w ogéle zrezygnowac z niego, na
rzecz zalecen i rekomendacji wydawanych przez wtasciwe organa
nadzoru?

Konferencja SABI i PW: "Zabezpieczanie
B danych osobowych - aktualny stan prawny i
w1l rzeczywiste potrzeby", 28-03-2011



Jesli w ogdle zachowad Rozporzagdzenie MSWIA w sprawie bezpieczenstwa
systemow informatycznych, to w jakim ksztatcie i zakresie regulac;ji?

e Regulowac tylko te aspekty, ktdre uznamy za odporne na zmiany technologiczne
i spoteczne — moze uda sie nam w miare dobrze przewidziec je
e Zasadniczo zmienié catg konstrukcje, aby byta zrozumiata dla nie-prawnikéw:
e  Punkty wyijscia:
e W odniesieniu do danych: PUFNOSC, INTEGRALNOSC, DOSTEPNOSC
e W odniesieniu do dziatan ludzi i systemdw: ROZLICZALNOSC (w szczegdlnoéci
NIEZAPRZECZALNOSC)
e Analiza ryzyka jako podstawa do zastosowania adekwatnych srodkow ochrony:
e Jak ma by¢ dokumentowana
e Jak ma by¢ powigzana z w/w desygnatami
e Wprowadzenie kategoryzacji podmiotéw w celu wskazania, jaki poziom
szczegotowosci dokumentacji systemu zabezpieczert ma by¢é wdrozony
e  Przywrdcenie obowigzku szkolen okresowych
e (QOdestanie w kwestiach szczegétowych do zalecen GIODO, publikowanych na jego
stronie WWW, oraz branzowych pozytywnie zaopiniowanych przez GIODO, jako
przyktadowych rozwigzan
Regulacja powinna zatrzymac sie na tym poziomie — bez operowanie szczegdtami
typu konstrukcja bezpiecznego hasta

Konferencja SABI i PW: "Zabezpieczanie
B danych osobowych - aktualny stan prawny i
o P11 rzeczywiste potrzeby", 28-03-2011
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Jak mozna dobrze wykorzysta¢ prawo miekkie, nie doprowadzajgc do
faktycznego obnizenia standardow ochrony?

GIODO - wzorem nadzoru hiszpanskiego, ktory wydat ich kilkadziesigt — mogtby

wydawac wtasne ZALECENIA / REKOMENDACIJE:

 Nadazac beda one za zmianami technologicznymi i spotecznymi, bo mozna je
bedzie w wtasciwym tempie zmieniaé

e Formuta mogtaby przypominac brytyjskie guide books

e Dobre poczatki juz sg na stronie WWW GIODO, brak jest systemowego
umocowania — co wynika z zastosowania sie do nich dla przetwarzajgcych DO

e Terminologia powinna by¢ w catosci wywodzona z utrwalonej terminologii w
obszarze SZBI, zarzagdzania ciggtoscia dziatania i analizy ryzyka (branzowego,
oraz ryzyk operacyjnych)

GIODO magtby autoryzowac branzowe rekomendacje z obszarow w/w - we

wiasciwym sobie zakresie, dot. ODO

e Bez elementu przymusu — chetni mogliby do GIODO o weryfikacje wystgpié

Kontynuacja juz rozpoczetej przez GIODO wspodtpracy nad tworzeniem

BRANZOWYCH KODEKSOW DOBRYCH PRAKTYK PRZETWARZANIA DO

Powigzanie z RZADOWYM PROGRAMEM OCHRONY CYBERPRZESTRZENI RP:

* On z zasady bedzie miat charakter zalecen

e Oferowac bedzie szereg rozwigzan, obejmujacych réwniez DO

Konferencja SABI i PW: "Zabezpieczanie
danych osobowych - aktualny stan prawny i

11
rzeczywiste potrzeby", 28-03-2011
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Zadania dla prawnikow w obszarze prawa informatycznego — jak mogg
usprawnic¢ tworzenie dobrego prawa w tym obszarze: PRIMUM NON NOCERE

Znalezienie sensownych powigzan pomiedzy:

e Zaleceniami / rekomendacjami GIODO, oraz branzowymi przez GIODO
autoryzowanymi

e Przepisami prawa ,twardego”

Skoncentrowanie sie w prawie ,,twardym” na przypadkach, kiedy podmiot

danych faktycznie doznaje uszczerbku

W tym zakresie obecne przepisy prawa cywilnego i karnego wydajg sie by¢

wystarczajace

e Jedyne czego w nich brakuje, to pomocy w ustalaniu stanu faktycznego (ze
naruszenie faktycznie nastgpito i kto jest za nie odpowiedzialny)

e Jest to obszar tzw. INFORMATYKI SLEDCZEJ, znacznie szerszy niz kwestie ODO
i jako taki powinien by¢ odrebnie regulowany, obejmujgc swoim zasiegiem
rowniez ODO

Powstrzymanie sie przed tworzeniem regulaciji:

* nadmiarowych,

e Operujacych ad hoc tworzonymi neologizmami i skrotami myslowymi, zamiast
terminologig utrwalong i powszechnie zrozumiatg w obszarze zarzadzania
systemami bezpieczenstwa i analizy ryzyka

Konferencja SABI i PW: "Zabezpieczanie
danych osobowych - aktualny stan prawny i
rzeczywiste potrzeby", 28-03-2011
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