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Uwagi Stowarzyszenia ABI do projektu rozporzadzenia MAiC w sprawie trybu i sposobu
realizacji zadan w celu zapewnienia przestrzegania przepisé6w o ochronie danych osobowych
przez administratora bezpieczenstwa informacji z dnia 4.03.2015 r.

W opinii Stowarzyszenia ABI doprecyzowania w projekcie rozporzadzenia wymaga jeszcze kilka
bardzo istotnych zapisow, ktore beda mialy wplyw na wykonywanie zadan przez
administrator6w bezpieczenstwa informacji. Wprowadzenie zmian poprawiajacych czytelno$¢
zapisOw rozporzadzenia utatwi wlasciwe wykonywanie zadan przez ABI, przez co wyeliminuje ryzyko
popelniania przez nich btedéw wynikajacych z niewltasciwej interpretacji czy rozumienia przepisow
rozporzadzenia.

§ 3 ust. 2 pkt 2

Nalezy dokonaé korekty redakcyjnej - po stowach: "przez administratora bezpieczenstwa informacji"
doda¢ stowo: "informacji". Proponowany zmieniony zapis:

,,2) sprawdzenia doraznego — w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji
powziecia - przez administratora bezpieczenstwa informacji - informacji o naruszeniu ochrony danych
osobowych lub uzasadnionego podejrzenia wystgpienia takiego naruszenia, albo”

§3ust. 3

Proponujemy przeniesienie do § 3 ust. 3 zapiséw z § 4 ust. 1 dotyczacych sposobu i zakresu
dokumentowania sprawdzenia, niezbednych do oceny zgodnos$ci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz do opracowania sprawozdania. Uwazamy, ze zapisy
takie powinny znalez¢ si¢ w ust. 3, ktéry opisuje co ma by¢ okre§lone w planie sprawdzenia. Zasady
dokumentowania sprawdzen ABI powinien okresli¢ wlasnie w planie sprawdzenia. Zamieszczenie tych
informacji w jednym miejscu utatwi przygotowywanie plandw ABI. Poza tym proponujemy zmiang
zapisoOw dotyczgcych terminu, tak aby termin odnosit si¢ do ,,sprawdzen”, a nie ,,sprawdzenia”.

Proponowane nowe brzmienie zapisow § 3 ust. 3:

,»3. Plan sprawdzen okresla przedmiot, zakres sprawdzenia, sposob i zakres dokumentowania
sprawdzenia, niezbedny do oceny zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz do opracowania sprawozdania, a takze termin przeprowadzenia sprawdzen.”

§3 ust. 4

Proponujemy niezbgdng zmiang zapisow ust. 4 dla ich lepszej przejrzystosci. Zapis w ust. 4 jest
nieczytelny, nie bardzo wiadomo co oznacza sformutowanie ,,uwzglgdnia w szczego6lnosci zbiory
danych osobowych i systemy informatyczne”. Sprawdzanie zbioréw danych przetwarzanych przez
ADO oraz systemow informatycznych stuzacych do przetwarzania danych jest przeciez przedmiotem
sprawdzenia. Proponujemy podziat ust. 4 na ust. 4 i 5. W ust. 4 powinien zosta¢ zdefiniowany
przedmiot sprawdzenia, a w ust. 5 informacja jakie zasady ochrony danych powinny by¢ uwzglednione
przez ABI podczas przeprowadzanej weryfikacji zgodno$ci przetwarzania danych z przepisami.

Proponowane nowe brzmienie zapisow § 3 ust. 41 5:
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,,4. Przedmiotem sprawdzenia sq w szczegolnosci zbiory danych osobowych, systemy informatyczne
stuzgce do przetwarzania danych osobowych oraz weryfikacja zgodnosci przetwarzania danych z
obowigzkami okreslonymi w ustawie”.

,, 3. Administrator bezpieczenstwa informacji w planie sprawdzen uwzglednia, w szczegolnosci
koniecznos¢ weryfikacji zgodnosci przetwarzania danych osobowych:

1) z zasadami, o ktorych mowa w art. 23-27 i art. 31-35 ustawy,

2) z zasadami dotyczgcymi zabezpieczenia danych osobowych, o ktorych mowa w art. 36, art. 37-39
ustawy oraz przepisach wydanych na podstawie art. 39a ustawy,

3) z zasadami przekazywania danych osobowych, o ktorych mowa w art. 47-48 ustawy,

4) z obowiqgzkiem zgtoszenia zbioru danych do rejestracji i jego aktualizacji, jezeli zbior zawiera dane,
o ktorych mowa w art. 27 ust. 1 ustawy.”

§3ust. 5

Proponujemy wykres$lenie ostatniego zdania w ust. 5., poniewaz plan, ktéry nie zawiera

przynajmniej jednego sprawdzenia nie istnieje. ABI zgodnie z obowigzkiem wynikajacym z § 3 ust. 2
musi sporzadzi¢ plan sprawdzen. Naszym zdaniem ABI w wykonywaniu swoich obowigzkéw, nie
powinien by¢ obarczony formalistycznymi "ilosciowymi wskaznikami".

Proponujemy réwniez dodanie do tego ustepu zapisu dotyczacego terminu przedstawienia ADO
pierwszego planu sprawdzen przez ABI. Zapis ten byt zawarty w § 11 poprzedniej wersji projektu
rozporzadzenia, ktory zostal w nowej wersji projektu wykreslony.

Proponowane nowe brzmienie zapisow § 3 ust. 5 (po zmianie numeracji zgodnie z poprzednia
propozycja bedzie to ust. 6):

,, 0. Plan sprawdzen jest przygotowywany przez administratora bezpieczenstwa informacji na okres nie
krotszy niz kwartal i nie diuzszy niz rok. Plan jest przedstawiany administratorowi danych nie pozniej
niz na miesigc przed dniem rozpoczecia okresu objetego planem. Pierwszy plan sprawdzen,
administrator bezpieczenstwa informacji przedstawia administratorowi danych w terminie 30 dni od
dnia jego powotania.”

§3 ust. 6

Nowy zapis, ktory zostat dodany juz po konferencji uzgodnieniowej wprowadza zamieszanie
interpretacyjne co do wymaganych terminéw przeprowadzenia sprawdzen. Umieszczenie tego przepisu
w projekcie rozporzadzenia jest niepotrzebnym wprowadzaniem "ilosciowych wskaznikéw"
wykonywania obowiazkéw ABI. Z przepisow § 3 ust. 1, 2 i 3 niezbicie wynika obowigzek
przeprowadzania sprawdzen i objecia nimi wszystkich zbiorow i systemow informatycznych. ABI,
zZnajac wymogi i zagrozenia przetwarzania danych w zbiorach i systemach u niego funkcjonujacych,
powinien kompetentnie decydowac o kolejnosci i czgstotliwosci dokonywania ich sprawdzen i ponosié
za to odpowiedzialno$¢. Dowodem objecia sprawdzeniami wszystkich zbiorow i systemow bedzie
zestawienie inwentarza zbiorow oraz przedmiotu i zakresu wykonanych i planowanych sprawdzen.

Proponujemy wykre$lenie ust. 6 wprowadzajacego formalny obowiazek objecia sprawdzeniem
kazdego zbioru danych i systemu informatycznego co 2 lata.

Natomiast jezeli zapis ten miatby pozostaé to nalezy rozszerzy¢ termin z 2 na 5 lat.

Argumentujemy to sytuacja duzych podmiotdéw, pracujagcych w oparciu o zaawansowane systemy
informatyczne, gdzie czeste przeprowadzanie takiego sprawdzenia moze by¢ znacznie utrudnione.

Z drugiej strony w takich podmiotach aplikacji stuzacych do przetwarzania danych osobowych moze
by¢ ponad 100 lub znacznie wigcej. Poza tym sg ADO, ktorzy w swoich wykazach zbiorow danych
osobowych posiadajg ponad 100 zbioréw danych osobowych. W przypadku takich podmiotéw
przeprowadzanie sprawdzenia w trybie 2 letnim wszystkich systemow i zbiorow, odbywatoby si¢ w
trybie ciggltym. Dlatego istnieje uzasadniona potrzeba rozszerzenia czasu do 5 lat, w przypadku
wprowadzania takich wymagan.
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Odrebng sprawa do doprecyzowania jest wprowadzenie w ust. 6 wymogu objgcia sprawdzaniem
oprocz systemow informatycznych stuzacych do przetwarzania roéwniez systemow zabezpieczania
danych osobowych. Sprawdzenie takie ma odnosi¢ si¢ do przepisow wykonawczych przyjetych na
podstawie art. 39a ustawy o ochronie danych osobowych. Rozporzadzenie MSWiA z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) nie definiuje systemow
zabezpieczania danych osobowych, jest mowa w nim o systemie informatycznym, dla ktérego
zdefiniowane sg poziomy bezpieczenstwa oraz opis srodkow bezpieczenstwa, ktory ma by¢ stosowany
na poszczegolnych poziomach. Dlatego nalezy usunaé zapisy o systemach zabezpieczania danych
osobowych jako niezgodne z wymaganiami ustawowymi.

W sytuacji pozostawienia jednak ust. 6 proponujemy jego nowe brzmienie (po zmianie numeracji
zgodnie z poprzednimi propozycjami bedzie to ust. 7):

,, 7. Kazdy zbior danych oraz system informatyczny stuzgcy do przetwarzania danych osobowych
powinien by¢ objety sprawdzeniem co najmniej raz na pie¢ lat.”

§3ust. 8

Proponujemy w §3 zmienic tre$¢ ust. 8 i objaé zakresem powiadomienia ADO réwniez sprawdzenie
wynikajgce z wystgpienia GIODO w trybie art. 19b ustawy. W naszej ocenie bardzo nieckomfortowa
bytaby sytuacja prowadzenia sprawdzenia przez ABI w trybie 19b, bez wiedzy ADO, podczas, gdy w
przypadku kontroli przeprowadzanej przez GIODO ADO otrzymuje takg informacje.

Proponowane nowe brzmienie zapisoOw § 3 ust. 8 (po zmianie numeracji zgodnie z poprzednimi
propozycjami bedzie to ust. 9):

., 9. Administrator bezpieczenstwa informacji zawiadamia administratora danych o rozpoczeciu
sprawdzenia, o ktorym mowa w ust. 2 pkt 2 i 3 przed podjeciem pierwszej czynnosci w toku
sprawdzenia.”

§4ust. 1

Proponujemy wykreslenie tego ustepu i przeniesienie jego zapisow do § 3 ust. 3 (zgodnie z
komentarzem powyzej).

§ 4 ust. 2

Ust. 2 nalezy zamieni¢ na ust. 1, doprecyzowacé i przeredagowacé tak aby zapisy byly czytelne.

W stosunku do poprzedniej wersji projektu rozporzadzenia z 18.12.2014 r. nastgpita zmiana w
obowigzkach dokumentowania czynnosci sprawdzenia. W poprzedniej wersji § 4 ust. 4 znajdowat si¢
zapis: ,, Administrator bezpieczenstwa informacji moze dokumentowacé czynnosci, o ktorych
mowa w ust. 3, poprzez.....”. W nowej wersji w ust. 2 znajdujg si¢ zapisy: ,, Administrator
bezpieczenstwa informacji dokumentuje przeprowadzenie czynnosci w szczegolnosci poprzez...." .
Zostato wykreslone stowo ,,moZe”, ktore bylo istotne z punktu widzenia mozliwosci wyboru sposobu
dokumentowania czynnos$ci sprawdzenia przez ABI — a takie byty intencje przy tworzeniu tych
zapisOw. Nowa forma zapiséw sugeruje obowigzek wykonywania wszystkich czynnosci
wymienionych w ust. 2 przez ABI, co powoduje ze ABI staje si¢ wiasciwie inspektorem GIODO.

Nalezy zatem przywroécic¢ zapis o mozliwo$ci wyboru sposobu dokumentowania sprawdzenia przez
ABIL

Proponujemy wymienienie wszystkich mozliwych czynnosci dokumentowania w kolejnych punktach.
Proponujemy réwniez zamian¢ sformutowania ,,utrwalenie danych z systemu informatycznego” na
,utrwalenie informacji z systemu informatycznego”, poniewaz stowo dane moze kojarzy¢ si¢ z
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utrwalaniem danych osobowych, a nie chodzi tu o to aby ABI kopiowat dane z systemu
informatycznego, moze natomiast zaistnie¢ potrzeba skopiowania z systemu pewnych informacji,
dotyczacych przetwarzania danych.

Proponowane nowe brzmienie zapisow § 4 ust. 2 (po zmianie numeracji zgodnie z poprzednimi

propozycjami bedzie to ust. 1):

4. 1. Administrator bezpieczenstwa informacji moze dokumentowac przeprowadzenie czynnosci

wykonywanych w trakcie sprawdzenia w szczegolnosSci poprzez:

1) utrwalenie informacji z systemu informatycznego stuzqcego do przetwarzania danych osobowych
na informatycznym nosniku danych;

2)  dokonanie wydruku tych danych;

3) sporzqdzenie notatki z czynnoSci, w szczegdlnosci z zebramych wyjasnien, przeprowadzonych
ogledzin oraz z czynnoSci zwigzanych z dostepem do urzqdzei, nosnikow oraz systemow
informatycznych stuzqcych do przetwarzania danych osobowych;

4) odebranie pisemnych wyjasnieii od osoby, ktorej czynnosci objeto sprawdzeniem;

5) sporzqdzenie kopii otrzymanych dokumentow;

6) sporzqdzenie kopii obrazow wySwietlonych na ekranie urzqdzenia stanowiqcego czeS¢ systemu
informatycznego stuzqcego do przetwarzania danych osobowych;

7) sporzadzenie kopii zapisow rejestrow systemu informatycznego stuzqcego do przetwarzania danych

osobowych lub zapisow konfiguracji technicznych srodkow zabezpieczen tego systemu.”

§4ust. 5

W zwigzku ze zmiang zapisow w § 4 ust. 2, nalezy doda¢ whasciwe odniesienie § 4 ust. 1.
Proponujemy réwniez doprecyzowac stowo ,,materiaty” sformutowaniem ,,dokumentacyjne”.

Proponowane nowe brzmienie zapisoOw § 4 ust. 5 (po zmianie numeracji zgodnie z poprzednimi
propozycjami bedzie to ust. 4):

4. Materiaty dokumentacyjne, o ktorych mowa w ust. 1, sporzqdzane sq w postaci papierowej lub w

postaci elektronicznej.
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