Dz. U. z 2004 r. Nr 100, poz. 1024

ROZPORZADZENIE MINISTRA SPRAW WEWN ETRZNYCH | ADMINISTRACJI

z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowgh oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada urzadzenia i systemy informatyczne stince
do przetwarzania danych osobowych

Na podstawie art. 39a ustawy z dnia 29 sierpni& 196 ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 i Nr 153, poz. 1271 oraz z 200Mr 25, poz. 219 i Nr 33, poz. 285) zaiza st,

Co nastpuje:
8§ 1.

Rozporadzenie okréa:

1) spos6b prowadzenia i zakres dokumentacji opi®)jsposob przetwarzania danych osobowych
orazsrodki techniczne i organizacyjne zapewsi& ochror przetwarzanych danych osobowych

odpowiedna do zagraen oraz kategorii danych ofiych ochron;

2) podstawowe warunki techniczne i organizacyjne magbwinny odpowiadaurzadzenia

I systemy informatyczne stace do przetwarzania danych osobowych;
3) wymagania w zakresie odnotowywania udpsiania danych osobowych i bezpiegzva
przetwarzania danych osobowych.
8 2.
llekro¢ w rozporadzeniu jest mowa o:

1) ustawie — rozumie giprzez to ustawz dnia 29 sierpnia 1997 r. o ochronie danych osgbh,

zwarg dalej ,ustaw";

2) identyfikatorze uytkownika — rozumie giprzez to cig znakéw literowych, cyfrowych
lub innych jednoznacznie identyfikigy osole upowaniona do przetwarzania danych osobowych

w systemie informatycznym;

3) hasle — rozumie sj przez to cig znakéw literowych, cyfrowych lub innych, znangyaie

osobie uprawnionej do pracy w systemie informatyozn

4) sieci telekomunikacyjnej — rozumieggprzez to sié telekomunikacyja w rozumieniu art. 2 pkt
23 ustawy z dnia 21 lipca 2000 r. — Prawo telekoikagyjne (Dz. U. Nr 73, poz. 852, z{06 zm.)

5) sieci publicznej — rozumie siprzez to sié publiczra w rozumieniu art. 2 pkt 22 ustawy z



dnia 21 lipca 2000 r. — Prawo telekomunikacyjne;

6) teletransmisji — rozumiegprzez to przesytanie informacji zagpednictwem sieci

telekomunikacyjnej

7) rozliczalngci — rozumie si przez to wiaciwosé zapewniajca, ze dziatania podmiotu mag

by¢ przypisane w sposob jednoznaczny tylko temu potbmin

8) integralnadci danych — rozumie giprzez to wtaciwos¢ zapewniajca, ze dane osobowe nie

zostaty zmienione lub zniszczone w sposéb nieamtovgny;

9) raporcie — rozumie giprzez to przygotowane przez system informatycastavienia

zakresu i tréci przetwarzanych danych;

10)poufnasci danych — rozumie giprzez to wiaciwos¢ zapewniajca, ze dane niegsudosgpniane

nieupowanionym podmiotom,;

11) uwierzytelnianiu — rozumie siprzez to dziatanie, ktérego celem jest weryfikadg&larowanej

tozsamaci podmiotu.
8§ 3.

1) Na dokumentagj o ktérej mowa w 8§ 1 pkt 1, sktad® giolityka bezpiecagstwa i instrukcja
zarzdzania systemem informatycznymatoym do przetwarzania danych osobowych, zwana dalej

~instrukcija".
2) Dokumentagj, o ktérej mowa w 8§ 1 pkt 1, prowadz¢ sv formie pisemne;j.

3) Dokumentagj, o ktérej mowa w § 1 pkt 1, wdra administrator danych.
8§ 4.

Polityka bezpiecasstwa, o ktérej mowa w § 3 ust. 1, zawiera w szclregoi:

1) wykaz budynkow, pomieszcadub cz$ci pomieszcze, tworzacych obszar, w ktorym

przetwarzaneasdane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazanisosgramow zastosowanych
do przetwarzania tych danych;

3) opis struktury zbioréw danych wskazcy zawarté¢ poszczegolnych pdél informacyjnych

i powiazania m¢dzy nimi;
4) sposob przeptywu danych pagdzy poszczegolnymi systemami;

5) okresleniesrodkow technicznych i organizacyjnych niedhych dla zapewnienia pouf§u,

integralndgci i rozliczalngci przetwarzanych danych.



§ 5.

Instrukcja, o ktorej mowa w § 3 ust. 1, zawierazazegolnéci:

1) procedury nadawania uprawnido przetwarzania danych i rejestrowania tych upretv
w systemie informatycznym oraz wskazanie osoby wipdrialnej za te czynioi;

2) stosowane metodysrodki uwierzytelnienia oraz procedury zwane z ich zargdzaniem

i uzytkowaniem;
3) procedury rozpoegia, zawieszenia i zakozenia pracy przeznaczone dig/tkownikdéw systemu;

4) procedury tworzenia kopii zapasowych zbioréw dangiaz programow i naggzi programowych

stuzacych do ich przetwarzania;
5) sposo6b, miejsce i okres przechowywania:
a) elektronicznych nanikéw informacji zawierajcych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4,
6) sposbb zabezpieczenia systemu informatycznego pizathlndcia oprogramowania, o ktérym

mowa w pkt Il ppkt 1 zajcznika do rozpormzenia;
7) sposo6b realizacji wymogow, o ktorych mowa w 8 7 ligtkt 4;

8) procedury wykonywania przegléw i konserwacji systeméw orazsmikow informacji stiacych
do przetwarzania danych.
8 6.

1) Uwazgledniajac kategorie przetwarzanych danych oraz zagm@a wprowadza sipoziomy
bezpieczastwa przetwarzania danych osobowych w systemienmdtycznym:

a) podstawowy;
b) podwyzszony;

c) wysoki.
2) Poziom co najmniej podstawowy stosuje, gdy:

a) w systemie informatycznym ni@ przetwarzane dane, o ktérych mowa w art. 27 ustawy

oraz
b) zadne z urgzdzen systemu informatycznego, ghecego do przetwarzania danych osobowych
nie jest paiczone z sieaipubliczr.
3)Poziom co najmniej podvigzony stosuje sj gdy:

a) w systemie informatycznym przetwarzamedane osobowe, o ktérych mowa w art. 27

ustawy, oraz

b) zadne z urzdzen systemu informatycznego, sheego do przetwarzania danych osobowych



nie jest padczone z sieaipubliczra.
c) Poziom wysoki stosuje gigdy przynajmniej jedno ugdzenie systemu informatycznego,
stuzacego do przetwarzania danych osobowychaqrune jest z siegipubliczn.

d) Opissrodkow bezpiecasstwa stosowany na poziomach, o ktérych mowa wilysikresla

zakcznik do rozporzdzenia.
87.

1) Dla kazdej osoby, ktérej dane osobowgmzetwarzane w systemie informatycznym —
z wyjatkiem systemow stcych do przetwarzania danych osobowych ograniczomgdacznie

do edycji tekstu w celu udaginienia go na gmie — system ten zapewnia odnotowanie:
a) daty pierwszego wprowadzenia danych do systemu;

b) identyfikatora uytkownika wprowadzajcego dane osobowe do systemu, chyddostp
do systemu informatycznego i przetwarzanych w namydh posiada wy€znie jedna osoba,;

c) zrédta danych, w przypadku zbierania danych, niesaby, ktérej one dotyaz

d) informacji o odbiorcach, w rozumieniu art. 7 pkigawy, ktéorym dane osobowe zostaty
udostpnione, dacie i zakresie tego udgstienia, chybae system informatycznyzywany

jest do przetwarzania danych zawartych w zbioraemych;
e) sprzeciwy o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2) Odnotowanie informacji, o ktorych mowa w uspkt 1 i 2, nasfpuje automatycznie

po zatwierdzeniu przezytkownika operacji wprowadzenia danych.

3)Dla kazdej osoby, ktdrej dane osobowgmszetwarzane w systemie informatycznym, system
zapewnia spordzenie i wydrukowanie raportu zawieseggo w powszechnie zrozumiatej formie

informacje, o ktérych mowa w ust. 1.

4) W przypadku przetwarzania danych osobowych, wmamnniej dwoch systemach
informatycznych, wymagania, o ktérych mowa w uspkt 4, mog by¢ realizowane w jednym

z nich lub w od¢gbnym systemie informatycznym przeznaczonym do t=gjo.

§ 8.

System informatyczny shacy do przetwarzania danych, ktory zostat dopuszgzorez wiaciwa
stuzbe ochrony pastwa do przetwarzania informacji niejawnych, po skaniu certyfikatu wydanego
na podstawie przepiséw ustawy z dnia 22 styczn@¥90 ochronie informacji niejawnych

(Dz. U. Nr 11, poz. 95, z gé. zm.) spetnia wymogi niniejszego rozpaazenia pod wzgdem

bezpieczéstwa na poziomie wysokim.

§09.



Administrator przetwarzanych w dniu véeja w zycie niniejszego rozposazizenia danych
osobowych jest obowrzany dostosowasystemy informatyczne stace do przetwarzania tych
danych do wymogow okgéeonych w § 7 oraz w zatzniku do rozporgdzenia w terminie 6 miesiy
od dnia wejcia w zycie niniejszego rozpoggzenia.

§ 10.

Rozporadzenie wchodzi wycie z dniem uzyskania przez RzeczpospoRbIsky cztonkostwa
w Unii Europejskiej. Zalcznik do rozporazdzenia Ministra Spraw Wewtiznych i Administracji z dnia 29
kwietnia 2004 r. (poz. 1024)

A. Srodki bezpieczaistwa na poziomie podstawowym

1) Obszar, o ktorym mowa w § 4 pkt 1 rozpamizenia, zabezpieczagirzed dosipem osbéb
nieuprawnionych na czas nieobegériov nim oséb upowaionych do przetwarzania danych
osobowych.

2) Przebywanie osob nieuprawnionych w obszarze, gktdnowa w 8§ 4 pkt 1 rozpogdzenia,
jest dopuszczalne za zgoddministratora danych lub w obeénpbosoby upowznionej do

przetwarzania danyabsobowych.
]

1) W systemie informatycznym stacym do przetwarzania danych osobowych stosgje si

mechanizmy kontroli dogpu do tych danych.

2) Jezeli dostp do danych przetwarzanych w systemie informatygzpgsiadaj co najmniej dwie
osoby, wéwczas zapewnia saby.

a)w systemie tym rejestrowany byt dlaidego uytkownika odebny identyfikator;
b)dostp do danych byt mdiwy wytacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.
1
System informatyczny shacy do przetwarzania danych osobowych zabezpiegzavsszczegodlngri
przed:

1) dziataniem oprogramowania, ktérego celem jest uagsék nieuprawnionego degiu do systemu

informatycznego

2) utrata danych spowodowarawarg zasilania lub zaktéceniami w sieci zasilzg;.



v

1) Identyfikator uytkownika, ktory utracit uprawnienia do przetwarzaanych, nie mzge by

przydzielony innej osobie.

2) W przypadku gdy do uwierzytelnianiayikownikéw wzywa sk hasta, jego zmiana nagiuje

nie rzadziej ni co 30 dni. Hasto sktada¢sco najmniej z 6 znakow.

3) Dane osobowe przetwarzane w systemie informatyirzzabezpiecza sprzez wykonywanie
kopii zapasowych zbioréw danych oraz programéwgiych do przetwarzania danych.

4) Kopie zapasowe:

a) przechowuje si w miejscach zabezpieczajych je przed nieuprawnionym

przeiciem, modyfikacg, uszkodzeniem lub zniszczeniem;
b) usuwa s¢ niezwtocznie po ustaniu ichzyteczndgci.

\Y,

Osoba uaytkujaca komputer przeroy zawieragcy dane osobowe zachowuje szczegobstraznosé
podczas jego transportu, przechowywaniaytkowania poza obszarem, o ktérym mowa w § 4 pkt 1
rozporadzenia, w tym stosujerodki ochrony kryptograficznej wobec przetwarzanydanych
osobowych.

Vi

Urzadzenia, dyski lub inne elektronicznesndki informacji, zawierajce dane osobowe, przeznaczone
do:

1) likwidacji — pozbawia si wczeniej zapisu tych danych, a w przypadku gdy nie jest
mozliwe, uszkadza giw sposéb uniemdiwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetaara danych — pozbawiagswczeniej
zapisu tych danych, w sposéb uniettiwiajacy ich odzyskanie;

3) naprawy — pozbawia siwcze&niej zapisu tych danych w sposob uniettiiajacy ich
odzyskanie albo naprawiagsje pod nadzorem osoby upoiv&onej przez administratora

danych.
Vi

Administrator danych monitoruje wdtone zabezpieczenia systemu informatycznego



B. Srodki bezpieczaistwa na poziomie podwyszonym
Vil

W przypadku gdy do uwierzytelnianiaytkownikdw wywa sk hasta, sktada siono co najmnie;j

z 8 znakow, zawiera mate i wielkie litery oraz oytub znaki specjalne.
IX

Urzadzenia i néniki zawierapce dane osobowe, o ktorych mowa w art. 27 ust.tdwsz dnia 29
sierpnia 1997 r. o ochronie danych osobowych, pazgwane poza obszar, o ktbrym mowa w § 4
pkt 1 rozporadzenia, zabezpieczacsv sposbéb zapewnigy poufna¢ i integralnag¢ tych danych.

X

Instrukcja zarzdzania systemem informatycznym, o ktérej mowa w@®@Hporadzenia, rozszerza

Si¢ 0 sposbb stosowansaodkow, o ktérych mowa w pkt IX zgtznika.
Xl

Administrator danych stosuje na poziomie podsaonymsrodki bezpieczestwa okrélone

W czesci A zakcznika, o ile zasady zawarte weéei B nie stanowd inacze;.

C. Srodki bezpieczastwa na poziomie wysokim

Xl

1. System informatyczny shiacy do przetwarzania danych osobowych chrogipszed zagrgeniami
pochodacymi z sieci publicznej poprzez wdrenie fizycznych lub logicznych zabezpiefize
chroniacych przed nieuprawnionym degem.

2. W przypadku zastosowania logicznych zabezpigcpektérych mowa w ust. 1, obejmupne:

a) kontrok przeptywu informacji poneidzy systemem informatycznym administratora

danych a siegipubliczr;

b) kontrok dziataa inicjowanych z sieci publicznej i systemu inforipenego administratora

danych.
Xl

Administrator danych stosugeodki kryptograficznej ochrony wobec danych wykasiagwanych

do uwierzytelnienia, ktoreagrzesytane w sieci publicznej.



XV

Administrator danych stosuje na poziomie wysoknmdki bezpieczestwa, okrélone w czsci A i B

zakcznika, o ile zasady zawarte wegei C nie stanowi inaczej.



